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ABSTRACT

In the rapidly evolving digital era, threats to information security have become increasingly complex and
diverse. Security Information and Event Management (SIEM) offers a comprehensive solution through the
collection, correlation, and analysis of log data from various sources to detect and respond to threats in
real-time. This research analyzes the implementation of SIEM in a large organization, highlighting its
functionalities, benefits, and challenges, and conducts simulations to test its effectiveness. The results
indicate that SIEM can enhance threat detection and response, ensure regulatory compliance, and improve
operational efficiency. However, SIEM implementation requires careful planning, competent human
resources, and strong management support.
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Abstrak

Di era digital yang berkembang pesat, ancaman terhadap keamanan informasi menjadi semakin kompleks
dan beragam. Security Information and Event Management (SIEM) menawarkan solusi komprehensif
melalui pengumpulan, korelasi, dan analisis data log dari berbagai sumber untuk mendeteksi dan
menanggapi ancaman secara real-time. Penelitian ini menganalisis penerapan SIEM dalam organisasi besar,
menyoroti fungsionalitas, manfaat, dan tantangannya, serta melakukan simulasi untuk menguji
efektivitasnya. Hasilnya menunjukkan bahwa SIEM dapat meningkatkan deteksi dan respons ancaman,
memastikan kepatuhan terhadap peraturan, dan meningkatkan efisiensi operasional. Namun, penerapan
SIEM memerlukan perencanaan yang cermat, sumber daya manusia yang kompeten, dan dukungan
manajemen yang kuat.

Kata Kunci: SIEM, Keamanan Informasi, Implementasi, Deteksi Ancaman, Kepatuhan Regulasi.

1. PENDAHULUAN
Keamanan informasi menjadi salah satu aspek yang sangat penting dalam era digital saat ini. Ancaman

siber yang semakin kompleks menuntut organisasi untuk mengadopsi teknologi yang mampu mendeteksi
dan merespons ancaman secara cepat dan efisien. Security Information and Event Management (SIEM)
merupakan salah satu solusi yang menawarkan kemampuan ini melalui pengumpulan, korelasi, dan analisis
data log dari berbagai sumber.

SIEM adalah teknologi yang mengintegrasikan pengumpulan, analisis, dan pelaporan data keamanan dari
berbagai sumber dalam satu platform terpusat. Dengan menggabungkan kemampuan log management dan
event correlation, SIEM membantu organisasi untuk memantau aktivitas sistem, mendeteksi ancaman, dan
merespons insiden keamanan secara real-time.
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Sistem SIEM mengumpulkan data log dari berbagai komponen infrastruktur TI, termasuk server, perangkat
jaringan, aplikasi, dan perangkat keamanan seperti firewall dan antivirus. Data ini kemudian dianalisis
menggunakan algoritma canggih untuk mengidentifikasi pola atau aktivitas yang mencurigakan. Hasil
analisis ini dapat memberikan wawasan berharga tentang potensi ancaman atau pelanggaran keamanan,
memungkinkan tim keamanan untuk mengambil tindakan yang diperlukan [1].

Kemampuan untuk menganalisis informasi secara cepat dan efektif adalah kunci untuk kesuksesan bisnis.
Salah satu alat yang telah mengubah cara organisasi memanfaatkan data mereka adalah Splunk. Dikenal
sebagai platform analitik data terkemuka, Splunk memungkinkan perusahaan untuk mengumpulkan,
mencari, dan menganalisis data dari berbagai sumber secara real-time, memberikan wawasan yang
mendalam dan mendukung pengambilan keputusan yang lebih baik.

Splunk adalah perangkat lunak yang dirancang untuk mengelola dan menganalisis data log dan data
terstruktur lainnya. Platform ini mengumpulkan data dari berbagai sumber, termasuk server, perangkat
jaringan, aplikasi, dan perangkat 10T, dan kemudian mengindeks data tersebut untuk memungkinkan
pencarian dan analisis yang efisien. Dengan antarmuka yang intuitif, Splunk mempermudah pengguna
dalam melakukan query, visualisasi, dan pelaporan, tanpa memerlukan keterampilan pemrograman yang
mendalam [2].

2.  TINJAUAN PUSTAKA

2.1. Security Information and Event Management (SIEM)

SIEM merupakan solusi teknologi yang krusial dalam manajemen keamanan informasi modern. SIEM
mengintegrasikan pengumpulan, analisis, dan pelaporan data log dari berbagai sumber untuk mendeteksi
dan merespons ancaman secara real-time. Sebagai teknologi yang menggabungkan log management dan
event correlation, SIEM menawarkan kemampuan untuk memantau aktivitas sistem, mendeteksi ancaman,
dan merespons insiden dengan cepat. Menurut Allen (2020), SIEM berfungsi dengan mengumpulkan log
dari berbagai sumber, menganalisis data untuk mengidentifikasi pola atau anomali, dan menyediakan
laporan untuk mendukung keputusan keamanan.

2.1.1. Fungsi dan Manfaat SIEM

Menurut Brown & Smith (2019), SIEM memiliki beberapa fungsi utama, termasuk pengumpulan log
terpusat, korelasi data untuk mendeteksi ancaman, serta pelaporan yang mendukung kepatuhan regulasi.
Dengan mengintegrasikan data dari berbagai sumber, SIEM membantu organisasi dalam mendeteksi
ancaman yang mungkin tersembunyi dalam volume data yang besar. Chuvakin, Schmidt, & Phillips (2013)
menekankan pentingnya log management sebagai komponen kunci dalam SIEM, karena log menyediakan
jejak audit yang diperlukan untuk investigasi insiden keamanan.

2.1.2. Splunk sebagai Platform SIEM

Splunk merupakan salah satu platform SIEM yang banyak digunakan di berbagai organisasi. Menurut
SANS Institute (2021), Splunk menyediakan berbagai fitur seperti pencarian data, analisis real-time, dan
visualisasi yang mendukung deteksi ancaman dan kepatuhan regulasi. Proses instalasi Splunk, seperti yang
dijelaskan dalam panduan pengguna Splunk, melibatkan pengunduhan file dari situs resmi dan instalasi
perangkat lunak pada sistem operasi yang sesuai. Splunk juga memungkinkan integrasi data dari berbagai
sumber dan konfigurasi yang mendukung kebutuhan spesifik organisasi.

3. METODOLOGI PENELITIAN

Penelitian ini menggunakan metode Studi literatur digunakan untuk mengumpulkan data tentang berbagai
jenis yang melibatkan pengumpulan, evaluasi, dan sintesis informasi dari berbagai sumber yang telah
dipublikasikan sebelumnya.

4. HASIL DAN PEMBAHASAN

4.1 Implementasi SIEM di organisasi besar

a. Pengumpulan Log Terpusat: Organisasi mengumpulkan log dari berbagai perangkat keamanan dan
aplikasi, mengintegrasikan data ke dalam sistem SIEM.
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Korelasi Data dan Pemantauan Real-time: SIEM menggunakan algoritma korelasi untuk
mengidentifikasi ancaman yang kompleks. Pemantauan real-time memungkinkan tim keamanan
merespons ancaman dengan cepat.

Pelaporan dan Kepatuhan: SIEM menyediakan laporan yang membantu organisasi memenuhi berbagai
persyaratan regulasi, memastikan audit trail yang lengkap dan komprehensif.

4.2 Tantangan Implementasi

a.

b.

4.3
a.
Mas
pera

Kompleksitas Teknis: Integrasi SIEM dengan berbagai sistem yang ada di organisasi memerlukan
penyesuaian khusus dan sering kali menimbulkan tantangan teknis yang signifikan.

Kebutuhan Sumber Daya: Implementasi dan pemeliharaan SIEM membutuhkan sumber daya manusia
yang terlatih dan anggaran yang cukup, termasuk biaya untuk perangkat keras, perangkat lunak, dan
pelatihan.

Dukungan Manajemen: Keberhasilan implementasi SIEM sangat tergantung pada dukungan
manajemen puncak, termasuk komitmen untuk menyediakan sumber daya yang diperlukan dan
memahami pentingnya keamanan informasi.

Implementasi Splunk
Instalasi Splunk

uk pada browser dan cari splunk.com hingga muncul gambar seperti di bawah dan pilih sesuai sistem
si yang digunakan perangkat masing-masing.
« @ == splunkeomyen_us/download/splunk-enterprise/thank-you-enterprise him| * &
splunk> Products «  Solutions Why Splunk? - Resources -  Company - Support Q & =2

Getting Data In — Windows(£07 Getting Data In — Linux (447) Getting Data In — Forwarders (4:34)

WINDOWS LINUX FORWARDERS

(" cetting Data e n-Depth Docs. )

Gambar 1 Instalasi Splunk

Bentuk file Splunk setelah di download

@

splunk-9.2.1-788
03f08aabb-x64-re
lease

Gambar 2 File Splunk

Setelah di download maka silahkan lakukan penginstalan hingga selesai seperti pada gambar berikut
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"8 Splunk Enterprise Setup = X

Splunk Enterprise Setup Wizard ended
prematurely

Splunk Enterprize Setup Wizard ended prematurely because
of an error. Your system has not been modified. To install
this program at a later time, run Setup Wizard again. Click
the Finish button to exit the Setup Wizard.

Gambar 3 Instal Splunk

d. Berikut tampilan awal splunk

- G Q 127.00.1 oot B B

What data do you want to send to the Splunk platform?

Follow guides for onboarding popular data sources

Q Cloud computing = Networking Operating Security
System

Or get data in with the following methods

Gambar 4 Tampilan Awal Splunk

e. Kemudian pilih bagian setting dan cari tulisan indexes untuk mengecek file
ttings Help = Q Find

E | KNOWLEDGE DATA

1 Searches, reports, and alerts Data inputs

= Q’) Data models Forwarding and receiving
Event types Indexes

Al BRI Tags Report acceleration summaries
Fields Source types
Lookups Ingest actions

Ni User interface

Monitoring Alert actions DISTRIBUTED ENVIRONMENT

(_'.c-'1so|e- Advanced search Indexer clustering
All configurations Forwarder management

Federated search

SYSTEM Distributed search

Server settings

Server controls USERS AND AUTHENTICATION
Health report manager Roles

Instrumentation Users

Licensing Tokens

Workload management Password management
Mobile settings Authentication methods

Gambar 5 Bagian Setting Splunk
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f.  Selanjutnya akan muncul gambar seperti di bawah untuk mengecek file dan ketika ingin melihat fitur
lain maka harus berlangganan terlebih dahulu.

splunk>enterprise Apps ¥ Administrator v Messages ¥ Settings»  Activity »  Helpv | Q Find
Arepository for data in Splunk Enterprise. Indexes reside in flat files on the Splunk Enterprise instance known as the indexer. Learn more (2
16 Indexes filter Q 20 per page ¥
Name = Actions Type App CurrentSize ¢ MaxSize 7 EventCount+ EarliestEvent# LatestEvent# HomePath ¢+ FrozenPath ¢  Stat
audit Edit BlEvents  system 4mB 48828GB 294K 4 days ago atew $SPLUNK_D  N/A v E
secondsago  Blauditidb
configtrack  Edit BEvents  system 3mB 48828GB 191 4 days ago 3 hours ago $SPLUNK_D  N/A vE
er B\_configtra
ckendb
dsappeven  Edit Events  SplunkDeplo  1MB 4882868 0 $SPLUNK_D  N/A v E
t ymeniServer B\_dsappev
Config entidb
dsclient Edit BlEvents  SplunkDeplo  1MB 4882868 0 $SPLUNK_D  N/A vE
ymeniServer B\_dsclient\d
Config b
dsphoneho  Edit BlEvents  SplunkDeplo  1MB 48828GB 0 $SPLUNK_D  N/A v E
me ymentServer B\_dsphone
Config home'db
internal Edit Events  system 51MB 48828 GB 532K 4 days ago afew SSPLUNK D N/A v E

secondsago  B\internald

Gambar 6 Mengecek File

5.  KESIMPULAN DAN SARAN

Penelitian ini menunjukkan bahwa implementasi SIEM dalam manajemen keamanan informasi dapat secara
signifikan meningkatkan kemampuan deteksi dan respons terhadap ancaman, membantu memenuhi
persyaratan kepatuhan regulasi, dan meningkatkan efisiensi operasional tim keamanan informasi. Meskipun
terdapat tantangan dalam implementasinya, seperti kompleksitas teknis dan kebutuhan sumber daya yang
tinggi, manfaat yang ditawarkan oleh SIEM menjadikannya investasi yang berharga bagi organisasi.

Perencanaan yang Matang organisasi harus melakukan perencanaan yang matang sebelum
mengimplementasikan SIEM, termasuk analisis kebutuhan dan sumber daya yang diperlukan. Pelatihan dan
Pengembangan memberikan pelatihan yang cukup bagi tim keamanan untuk mengoperasikan SIEM dengan
efektif. Dukungan Manajemen memastikan dukungan manajemen puncak untuk keberhasilan implementasi
SIEM, termasuk komitmen untuk menyediakan sumber daya yang diperlukan. Evaluasi Berkala melakukan
evaluasi berkala terhadap kinerja SIEM untuk memastikan sistem berjalan dengan optimal dan melakukan
penyesuaian jika diperlukan.
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