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ABSTRACT

The rapid development of computer networks has increased the demand for vocational students to master
not only theoretical concepts but also practical networking skills. However, many vocational high school
students still experience difficulties in applying networking concepts in real or simulated environments.
This community service activity aimed to improve students’ understanding and technical skills in computer
networking and data communication through simulation-based training using Cisco Packet Tracer. The
activity was conducted at SMK Negeri 01 Banyumas and involved students of grade XI majoring in
Computer and Network Engineering. The method used consisted of initial observation, preparation of
training materials, delivery of theoretical concepts, hands-on simulation practice, and evaluation of
participants’ responses. The results showed an improvement in students’ ability to configure basic network
devices, understand IP addressing and subnetting, and analyze data communication processes through
simulation. In addition, students demonstrated increased awareness of network security and digital ethics.
This activity indicates that simulation-based training is an effective approach to strengthen vocational
students’ competencies in computer networking and data communication

Keywords: computer networking; data communication, simulation-based training; Cisco Packet Tracer,
vocational education

Abstrak

Perkembangan teknologi jaringan komputer menuntut siswa sekolah menengah kejuruan (SMK) memiliki
pemahaman konseptual dan keterampilan praktis yang seimbang. Namun, pembelajaran jaringan komputer
di SMK masih didominasi pendekatan teoretis sehingga siswa mengalami kesulitan dalam menerapkan
konsep jaringan secara aplikatif. Kegiatan pengabdian kepada masyarakat ini bertujuan untuk
meningkatkan pemahaman dan keterampilan teknis siswa dalam bidang jaringan dan komunikasi data
melalui pelatihan berbasis simulasi menggunakan Cisco Packet Tracer. Kegiatan dilaksanakan di SMK
Negeri 01 Banyumas dengan melibatkan siswa kelas XI jurusan Teknik Komputer dan Jaringan. Metode
pelaksanaan meliputi tahap observasi awal, penyusunan materi, penyampaian teori, praktik simulasi
jaringan, serta evaluasi respon peserta. Hasil kegiatan menunjukkan adanya peningkatan kemampuan siswa
dalam melakukan konfigurasi dasar perangkat jaringan, memahami pengalamatan IP dan subnetting, serta
menganalisis proses komunikasi data melalui simulasi. Selain itu, siswa juga menunjukkan peningkatan
kesadaran terhadap keamanan jaringan dan etika digital. Hasil ini menunjukkan bahwa pelatihan berbasis
simulasi efektif dalam memperkuat kompetensi siswa SMK di bidang jaringan komputer dan komunikasi
data.
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pendidikan vokasi.

1. PENDAHULUAN

Perkembangan teknologi informasi dan komunikasi telah menjadikan jaringan komputer sebagai
infrastruktur utama dalam berbagai sektor, termasuk pendidikan vokasi, schingga menuntut
penguatan kompetensi digital dan jaringan pada peserta didik SMK [18], [19]. Di SMK, khususnya
kompetensi keahlian Teknik Komputer dan Jaringan (TKJ), lulusan dituntut memiliki keterampilan teknis
yang selaras dengan kebutuhan industri dan dunia kerja berbasis digital [6], [8], [18]. Penguasaan jaringan
komputer dan komunikasi data menjadi kompetensi inti karena hampir seluruh sistem informasi modern
bergantung pada konektivitas jaringan yang andal dan aman [10].

Pada praktiknya, pembelajaran jaringan komputer di SMK masih banyak didominasi pendekatan teoretis
sehingga muncul kesenjangan antara pemahaman konseptual dan kemampuan konfigurasi jaringan secara
praktis [5], [7]. Berbagai kajian di pendidikan vokasi dan tinggi menunjukkan bahwa minimnya porsi
praktik dan simulasi dalam pembelajaran jaringan berdampak pada rendahnya keterampilan teknis dan
kesiapan kerja peserta didik [9], [10], [12], [13]. Untuk mengatasi hal tersebut, pendekatan pembelajaran
berbasis simulasi dipandang efektif karena memungkinkan siswa berlatih dalam lingkungan mirip nyata
tanpa ketergantungan penuh pada perangkat fisik [7], [10], [13].

Berdasarkan hasil observasi awal di SMK Negeri 01 Banyumas, pembelajaran jaringan komputer dan
komunikasi data masih menghadapi sejumlah permasalahan, khususnya keterbatasan pemahaman siswa
dalam mengaitkan konsep teoretis dengan praktik konfigurasi jaringan. Pembelajaran yang cenderung
berfokus pada penjelasan konseptual tanpa dukungan praktik yang memadai menyebabkan siswa
mengalami kesulitan dalam memahami topologi jaringan, pengalamatan IP, serta proses komunikasi data
secara menyeluruh. Kondisi ini berdampak pada rendahnya kepercayaan diri siswa dalam melakukan
praktik jaringan dan kesiapan mereka menghadapi kebutuhan dunia kerja berbasis teknologi jaringan.

Salah satu pendekatan yang dapat digunakan untuk mengatasi permasalahan tersebut adalah pemanfaatan
media pembelajaran berbasis simulasi. Cisco Packet Tracer merupakan perangkat lunak simulasi jaringan
yang memungkinkan pengguna untuk merancang, mengonfigurasi, dan menganalisis jaringan komputer
dalam lingkungan virtual yang menyerupai kondisi nyata. Melalui simulasi, siswa dapat mempraktikkan
konsep jaringan secara langsung tanpa ketergantungan penuh pada perangkat fisik, sehingga proses
pembelajaran menjadi lebih interaktif dan kontekstual.

Cisco Packet Tracer merupakan salah satu perangkat lunak simulasi jaringan yang banyak digunakan dalam
pendidikan jaringan karena mampu memvisualisasikan proses komunikasi data, mendukung berbagai
protokol, serta efektif meningkatkan pemahaman konsep dan hasil belajar jaringan pada siswa SMK
maupun mahasiswa [1], [3], [11]. Penggunaan Packet Tracer terbukti meningkatkan motivasi, keaktifan,
dan hasil belajar dasar jaringan di SMK program keahlian TKJ [3] serta memberikan pengalaman praktik
yang lebih kaya di konteks pendidikan tinggi maupun pelatihan vokasi [1], [10], [11].

Selain aspek teknis, keamanan jaringan dan etika digital menjadi isu penting di lingkungan pendidikan,
seiring meningkatnya ancaman seperti malware, phishing, penipuan daring, dan pelanggaran
privasi [5]. Penelitian pada pendidikan vokasi dan pelatihan teknis menunjukkan bahwa rendahnya literasi
keamanan siber dan kesadaran pengguna menjadikan siswa/trainee sebagai mata rantai terlemah dalam
rantai keamanan [2], [5], [16]. Karena itu, pelatihan jaringan di sekolah menengah vokasi perlu
diintegrasikan dengan pemahaman dasar keamanan jaringan dan etika pemanfaatan teknologi informasi
untuk membentuk perilaku digital yang bertanggung jawab [2], [4], [5], [15], [16].

Berdasarkan kondisi tersebut, kegiatan pengabdian kepada masyarakat berupa pelatihan jaringan dan
komunikasi data berbasis simulasi di SMK Negeri 01 Banyumas dirancang untuk memperkuat pemahaman
konsep, meningkatkan keterampilan teknis, dan menumbuhkan kesadaran keamanan jaringan serta etika
digital melalui praktik terstruktur menggunakan simulasi jaringan [1], [3], [10], [11]

Kebaruan kegiatan ini terletak pada integrasi pelatihan teknis jaringan berbasis simulasi dengan penguatan
pemahaman proses komunikasi data serta penanaman kesadaran keamanan jaringan dan etika digital dalam
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satu rangkaian kegiatan terstruktur. Berbeda dengan program pelatihan sejenis yang umumnya
menitikberatkan pada praktik konfigurasi jaringan semata, kegiatan ini dirancang untuk menjembatani
kesenjangan antara teori dan praktik sekaligus membekali siswa dengan pemahaman sikap dan perilaku
digital yang relevan dengan kebutuhan pendidikan vokasi di era digital.

2. METODOLOGI PENELITIAN

Kegiatan pengabdian kepada masyarakat ini dilaksanakan di SMK Negeri 01 Banyumas dengan subjek
siswa kelas XI jurusan Teknik Komputer dan Jaringan, sejalan dengan sasaran umum pendidikan vokasi
yang menyiapkan peserta didik untuk kebutuhan dunia kerja berbasis teknologi digital [6], [8],
[18]. Pemilihan siswa kelas XI didasarkan pada kebutuhan memperdalam keterampilan praktik jaringan
komputer sebagai bekal transisi menuju dunia kerja dan pendidikan lanjutan [8], [19].

Gambar 1. Tahapan Pelaksanaan

Metode pelaksanaan mengikuti pola umum pelatihan berbasis simulasi dan praktik di pendidikan vokasi,
yang meliputi tahap observasi, perencanaan, pelaksanaan, dan evaluasi [7], [10], [11], [13]. Tahap
observasi awal dilakukan melalui survei lapangan dan koordinasi dengan pimpinan SMK Negeri 01
Banyumas untuk memperoleh perizinan, menyepakati jadwal pelaksanaan, serta mengidentifikasi
kebutuhan pembelajaran dan kesiapan fasilitas pelatihan berbasis simulasi di pendidikan vokasi {7], [9],
[10], [12].

Tahap perencanaan mencakup penyusunan materi pelatihan, perancangan skenario simulasi jaringan
menggunakan Cisco Packet Tracer, serta koordinasi dengan pihak sekolah. Penyusunan skenario simulasi
dan studi kasus merupakan komponen penting dalam desain pembelajaran berbasis simulasi agar selaras
dengan kompetensi jaringan yang dituju dan konteks kejuruan [1], [3], [11], [13]. Koordinasi dengan
sekolah juga sejalan dengan konsep kemitraan berkelanjutan antara lembaga pendidikan dan dunia
kerja/komunitas dalam VET [18], [19].

Tahap pelaksanaan pelatihan dilakukan melalui penyampaian materi pengantar konsep jaringan dan
komunikasi data yang segera diikuti praktik simulasi, pola yang terbukti efektif dalam model blended
learning berbasis Packet Tracer maupun simulasi lain untuk menguatkan keterkaitan teori—praktik [1], [10],
[13]. Siswa dibimbing untuk membangun topologi jaringan sederhana, melakukan pengalamatan IP,
konfigurasi perangkat, dan pengujian konektivitas, yang merupakan rangkaian aktivitas inti dalam praktik
jaringan komputer dasar di SMK dan pendidikan tinggi [1], [3], [11].

Evaluasi kegiatan dilakukan untuk menilai efektivitas pelatihan melalui pengukuran tingkat kepuasan
peserta setelah kegiatan selesai. Pengukuran dilakukan menggunakan kuesioner kepuasan yang mencakup
kejelasan materi, relevansi materi, metode penyampaian, dan penggunaan simulasi Cisco Packet Tracer.
Selain itu, evaluasi didukung oleh observasi partisipasi dan keterlibatan siswa selama praktik simulasi
sebagai bentuk evaluasi formatif pembelajaran berbasis simulasi [7], [13], [14], [17].

3. HASIL DAN PEMBAHASAN

3.1. Hasil Pelaksanaan Kegiatan

Kegiatan pelatihan jaringan dan komunikasi data berbasis simulasi dilaksanakan pada tanggal 14 November
2025 dengan durasi 90 menit, yaitu mulai pukul 07.30 WIB hingga 09.00 WIB, bertempat di Laboratorium
Komputer SMK Negeri 01 Banyumas. Peserta kegiatan merupakan siswa kelas XI jurusan Teknik
Komputer dan Jaringan yang mengikuti pelatihan sesuai dengan kapasitas dan fasilitas laboratorium
komputer yang tersedia.

Peningkatan Pemahaman Jaringan dan Komunikasi Data Siswa SMK N 1 Banyumas melalui
Pelatihan Berbasis Simulasi Cisco Packet Tracer (Bhakti Sihanjono)
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Gambar 2. Persiapan Pematerian

Kegiatan pelatihan diawali dengan persiapan materi dan perangkat simulasi, dilanjutkan dengan
penyampaian pengantar konsep jaringan dan komunikasi data. Setelah itu, peserta mengikuti praktik
langsung menggunakan Cisco Packet Tracer, yang meliputi perancangan topologi jaringan sederhana,
pengalamatan IP, konfigurasi perangkat jaringan, serta pengujian konektivitas.

.

Gambar 3. Praktik Kegiatan

Pada tahap akhir kegiatan, dilakukan evaluasi kepuasan peserta melalui pengisian kuesioner kepuasan.
Evaluasi ini bertujuan untuk mengetahui respons peserta terhadap pelaksanaan pelatihan, mencakup aspek
kejelasan materi, relevansi materi dengan kebutuhan pembelajaran, metode penyampaian, pemanfaatan
simulasi Cisco Packet Tracer, serta kecukupan waktu dan fasilitas pendukung.

Tabel 1. Hasil penilaian kepuasan peserta

Skala Penilaian (Presentase)
SS S TS

1 Materi pelatihan mudah dipahami 84% 16%

No Pernyataan
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2 Pelatihan Meningkatkan Pengetahuan peserta 88% 12%
3 Pemateri menyampaikan materi dengan jelas dan terstruktur 90% 10%
4 Waktu pelatihan sudah cukup untuk memahami materi 76% 24%
5 Fasilitas disediakan dengan cukup baik 73% 27%

Berdasarkan hasil observasi selama kegiatan dan evaluasi melalui kuesioner kepuasan, terlihat adanya
perubahan positif dalam tingkat pemahaman siswa setelah mengikuti pelatihan berbasis simulasi. Sebelum
pelatihan, sebagian siswa mengalami kesulitan dalam memahami hubungan antara topologi jaringan,
pengalamatan IP, dan proses komunikasi data. Setelah pelatihan, siswa menunjukkan kemampuan yang
lebih baik dalam merancang topologi jaringan sederhana, melakukan konfigurasi perangkat jaringan, serta
menguji konektivitas jaringan melalui simulasi.

Hasil kuesioner menunjukkan bahwa lebih dari 80% peserta menyatakan materi pelatihan mudah dipahami
dan membantu meningkatkan pengetahuan mereka dalam bidang jaringan komputer. Tingginya tingkat
persetujuan peserta terhadap kejelasan materi dan metode penyampaian menunjukkan bahwa pendekatan
pembelajaran berbasis simulasi mampu meningkatkan keterlibatan dan pemahaman siswa secara lebih
efektif dibandingkan pembelajaran teoretis semata.

3.2. Pembahasan

Hasil pelaksanaan kegiatan menunjukkan bahwa pelatihan berbasis simulasi menggunakan Cisco Packet
Tracer mampu mendukung pemahaman konseptual dan keterampilan praktis siswa SMK dalam bidang
jaringan dan komunikasi data. Keterlibatan peserta dalam praktik langsung memungkinkan siswa
mengaitkan konsep teoretis dengan penerapannya secara nyata melalui simulasi jaringan.

Pendekatan pelatihan yang mengombinasikan penjelasan singkat dan praktik simulasi terbukti membantu
peserta memahami konfigurasi jaringan secara bertahap. Selain aspek teknis, kegiatan ini juga
menumbuhkan kesadaran peserta terhadap pentingnya keamanan jaringan dan etika digital, yang
disampaikan secara terintegrasi dalam praktik simulasi. Dengan demikian, pelatihan berbasis simulasi tidak
hanya meningkatkan keterampilan teknis, tetapi juga membentuk sikap dan pemahaman digital yang
relevan dengan kebutuhan pendidikan vokasi dan dunia kerja.

Meskipun kegiatan pelatihan menunjukkan hasil yang positif, terdapat beberapa keterbatasan yang perlu
diperhatikan. Pertama, durasi pelatihan yang relatif singkat membatasi pendalaman materi dan variasi
skenario simulasi yang dapat diberikan kepada peserta. Kedua, evaluasi kegiatan masih berfokus pada
kepuasan peserta dan observasi keterlibatan siswa, sehingga belum mengukur peningkatan kompetensi
secara kuantitatif melalui pre-test dan post-test. Selain itu, keterbatasan fasilitas laboratorium juga
memengaruhi jumlah peserta yang dapat dilibatkan dalam kegiatan ini.

4. KESIMPULAN DAN SARAN

Kegiatan pelatihan jaringan dan komunikasi data berbasis simulasi di SMK Negeri 01 Banyumas berhasil
meningkatkan pemahaman dan keterampilan teknis siswa dalam bidang jaringan komputer. Melalui
penggunaan Cisco Packet Tracer, siswa mampu mempraktikkan konfigurasi jaringan, memahami proses
komunikasi data, serta meningkatkan kesadaran terhadap keamanan jaringan dan etika digital. Selain itu,
kegiatan ini memberikan manfaat praktis bagi siswa, sekolah, dan guru. Bagi siswa, kegiatan ini membantu
meningkatkan pemahaman konseptual dan keterampilan dasar konfigurasi jaringan secara lebih aplikatif.
Bagi sekolah dan guru, pelatihan ini dapat menjadi alternatif model pembelajaran praktis yang efektif
dalam mendukung pembelajaran jaringan komputer di kelas.

Penggunaan media simulasi memungkinkan guru menyampaikan materi jaringan dengan lebih interaktif
tanpa ketergantungan penuh pada perangkat fisik, sehingga dapat mengoptimalkan proses pembelajaran di
lingkungan dengan keterbatasan fasilitas. Ke depan, kegiatan serupa disarankan untuk dikembangkan
dengan durasi pelatihan yang lebih panjang, penambahan evaluasi kuantitatif seperti pre-test dan post-test,
serta penerapan skenario jaringan yang lebih kompleks agar peningkatan kompetensi siswa dapat diukur
secara lebih komprehensif.

Peningkatan Pemahaman Jaringan dan Komunikasi Data Siswa SMK N 1 Banyumas melalui
Pelatihan Berbasis Simulasi Cisco Packet Tracer (Bhakti Sihanjono)
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