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ABSTRACT

Web application security is becoming increasingly critical amidst increasing cyber threats that can result
in data leakage and other losses. This research aims to identify and exploit security vulnerabilities in a web
application using two popular tools, OWASP ZAP and SQLMAP. OWASP ZAP is used to find various
vulnerabilities such as Cross-Site Scripting (XSS) and insecure configuration, while SQLMAP is focused on
the detection and exploitation of SQL Injection vulnerabilities. Through a series of automated scans and in-
depth analysis, this research successfully identified several vulnerabilities with medium and low risk levels.
The test results show that both tools are effective in identifying vulnerabilities, providing important insights
into mitigation steps that need to be taken to improve web application security. This research also
emphasizes the importance of input validation and sanitization, the use of parameterized queries, and
security configuration updates as key mitigation measures. The findings are expected to contribute to
improved security practices in web application development and reduce the risk against cyberattacks.
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Abstrak

Keamanan aplikasi web menjadi semakin kritis di tengah meningkatnya ancaman siber yang dapat
mengakibatkan kebocoran data dan kerugian lainnya. Penelitian ini bertujuan untuk mengidentifikasi dan
mengeksploitasi kerentanan keamanan pada sebuah aplikasi web menggunakan dua alat populer, OWASP
ZAP dan SQLMAP. OWASP ZAP digunakan untuk menemukan berbagai kerentanan seperti Cross-Site
Scripting (XSS) dan konfigurasi yang tidak aman, sedangkan SQLMAP difokuskan pada deteksi dan
eksploitasi kerentanan SQL Injection. Melalui serangkaian pemindaian otomatis dan analisis mendalam,
penelitian ini berhasil mengidentifikasi beberapa kerentanan dengan tingkat risiko sedang dan rendah. Hasil
pengujian menunjukkan bahwa kedua alat ini efektif dalam mengidentifikasi kerentanan, memberikan
wawasan penting tentang langkah-langkah mitigasi yang perlu diambil untuk meningkatkan keamanan
aplikasi web. Penelitian ini juga menekankan pentingnya validasi dan sanitasi input, penggunaan
parameterized queries, dan pembaruan konfigurasi keamanan sebagai langkah-langkah mitigasi utama.
Temuan ini diharapkan dapat berkontribusi pada peningkatan praktik keamanan dalam pengembangan
aplikasi web dan mengurangi risiko terhadap serangan siber.

Kata Kunci: OWASP ZAP, SQLMAP, Kerentanan

1. PENDAHULUAN

Keamanan aplikasi web merupakan aspek yang sangat penting dalam era digital saat ini, di mana semakin
banyak data sensitif yang dipertukarkan melalui internet. Serangan terhadap aplikasi web dapat
menyebabkan kebocoran data, kehilangan kepercayaan pengguna, dan kerugian finansial yang signifikan.
Oleh karena itu, pengujian penetrasi menjadi salah satu metode yang krusial dalam mengidentifikasi dan
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mengatasi kerentanan keamanan pada aplikasi web. OWASP ZAP (Zed Attack Proxy) dan SQLMAP
adalah dua alat populer yang digunakan dalam pengujian penetrasi. OWASP ZAP adalah alat open-source
yang dirancang untuk menemukan berbagai kerentanan keamanan dalam aplikasi web secara otomatis,
Seperti Cross-Site Scripting (XSS), Insecure Configurations, dan banyak lagi. Di sisi lain, SQLMAP adalah
alat open-source yang khusus digunakan untuk mendeteksi dan mengeksploitasi kerentanan SQL Injection.
SQL Injection adalah salah satu serangan paling umum dan berbahaya yang dapat digunakan oleh
penyerang untuk mendapatkan akses tidak sah ke basis data aplikasi. SQLMAP tidak hanya mendeteksi
kerentanan ini, tetapi juga dapat digunakan untuk mengambil data sensitif dari basis data yang
tereksploitasi.

Penelitian ini bertujuan untuk mengidentifikasi kerentanan keamanan pada sebuah aplikasi web
menggunakan OWASP ZAP dan SQLMAP. Fokus utama dari penelitian ini adalah untuk mengevaluasi
efektivitas kedua alat tersebut dalam menemukan dan mengeksploitasi kerentanan, serta memberikan
rekomendasi mitigasi yang dapat diterapkan untuk meningkatkan keamanan aplikasi web.

2.  TINJAUAN PUSTAKA

Penelitian ini menggunakan metode studi kasus untuk mengidentifikasi dan mengeksploitasi kerentanan
pada sebuah aplikasi web yang dipilih sebagai target. Proses pengujian dilakukan dengan memanfaatkan
dua alat utama, yaitu OWASP ZAP dan SQLMAP. OWASP ZAP digunakan untuk melakukan pemindaian
otomatis pada aplikasi web, dengan tujuan menemukan berbagai jenis kerentanan seperti Cross-Site
Scripting (XSS) dan konfigurasi yang tidak aman. Teknik pemindaian yang digunakan termasuk spidering,
AJAX spidering, dan active scanning [1].

Selanjutnya, SQLMAP digunakan untuk mengidentifikasi dan mengeksploitasi kelemahan SQL Injection.
Tahap ini mencakup pemindaian URL target guna menemukan parameter yang rentan terhadap injeksi
SQL, diikuti dengan upaya eksploitasi kerentanan tersebut untuk mengakses serta mengambil data dari
basis data yang telah disusupi. Setiap kerentanan yang ditemukan dianalisis secara detail untuk menilai
dampaknya terhadap keamanan aplikasi, dan rekomendasi perbaikan yang tepat diberikan. Penelitian ini
menyoroti efektivitas kedua alat dalam mendeteksi kerentanan dan menawarkan wawasan praktis tentang
langkah-langkah mitigasi yang dapat diterapkan.

3. HASIL DAN PEMBAHASAN

3.1 Penelitian Analisis Hasil Pemindaian OWASP ZAP

Setelah spidering selesai, ZAP melakukan pemindaian aktif (Active Scan) dengan mengirimkan permintaan

berbahaya ke server web untuk menemukan kerentanan. Kerentanan yang terdeteksi oleh OWASP ZAP

meliputi:

a. Cross-Site Scripting (XSS): Parameter input yang rentan terhadap XSS ditemukan, memungkinkan
injeksi skrip berbahaya yang dapat dieksekusi di browser pengguna.

b. Insecure Configurations: Beberapa konfigurasi server yang tidak aman terdeteksi, seperti header server
yang terlalu informatif, yang dapat memberikan informasi kepada penyerang mengenai teknologi yang
digunakan [2].

Edit Alert

Content Security Policy (CSP) Header Not Set «| fnline  Help

URL: https://simpel.ith.ac.id/my/courses.php EEEEZE4a V@ % E Eolee
s Medium v % Quick Start =+ Request < Response /Requester ==
Confidence: High v

Header: Text -~ Body: Text ~ ] [
Parameter: v

Attack: Server: nainx/1.18.0 (Ubuntu)

<hl class="login-heading sr-only"sLog in to SIMPEL</hl>

Evidence: </divs
CWE ID: 693 8
} = <form class="login-form" action="https://simpel.ith.ac.id/login/index.php" method=

WASC ID: 15 8 "post” id="login">

Description: <input type="hidden" name="logintoken" value="cyQeggRporNQrZeyxn8lEBZ0yd9gz799">

Content Security Policy (CSP) is an added layer of <div class="login-form-username form-group">

security that helps to detect and mitigate certain <label for="username" class="sr-only">

types of attacks, including Cross Site Scripting (XSS) Username or email

and data iniection attacks. These attacks are used for </label>

Other Info: <input type="text" name="username" id="username" class=

"form-control form-control-l1g" value="" placeholder="Username or email" autocomplete="username"

Scan % Spider & AJAX Spider ==
eI, TUUS0-L
or:
on
Security Pelicy (CSP) is an added layer of security that helps to detect and mitigate certain types of attacks,
Cross Site Scripting (XSS) and data injection attacks. These attacks are used for everything from data theft to site
ent or distribution of malware. CSP provides a set of standard HTTP headers that allow website owners to declare

Solution:

Ensure that your web server, application server, load
balancer, etc. is configured to set the
Content-Security-Policy header.

Reference: p:
https://developer.mozilla.org/en-US/docs/Web/Security
JCSPfIntroducing Content Security Policy Current Scans &0 0 ®0 21 @0 /0 %0 #0

Gambar 1. Detail kerentanan pada target Content Security Policy (CSP) Header Not Set.
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Setelah pemindaian selesai, kerentanan yang ditemukan diklasifikasikan berdasarkan tingkat risiko (High,
Medium, Low). Kerentanan dengan tingkat risiko sedang dan rendah dianalisis untuk menentukan dampak
potensial terhadap keamanan aplikasi web. Setiap kerentanan diberi rekomendasi mitigasi yang spesifik,
seperti melakukan sanitasi input dan memperbarui konfigurasi server untuk meningkatkan keamanan.

Tabel 1 Persentase kerentanan confidence dan risk.

Confidence

User

Contirmed High Medium Low Total

High [} o o o o

(9.0%) {6.0%) {6.0%) {0.0%) {0.0%)

Medium [v] 1 o 1 2

(9.0%) 6.2%) 6.0%) 6.2%) (12.5%)

Low [} 2 5 1 8

(8.6%) {12.5%) (31.2%) {6.2%) (50.0%)

Informational [v] 1 2 3 6
(8.8%) (6.2%) (12.5%) (1B.8%) (37.5

Total [} 4 T 5 16

(8.8%) 25.0%) (43.8%) (31.2%) {18@%)

Berdasarkan hasil yang dijabarkan, terdapat beberapa kerentanan dengan risk (risiko) rendah dan menengah
diikuti tingkat confidence yang bervariasi. Hal ini menunjukkan bahwa situs yang menjadi target perlu
untuk melakukan peningkatan pada sistem keamanan, karena risk menengah sudah cenderung rawan untuk
dipenetrasi.

3.2 Analisis Hasil Pemindaian SQLMAP

L§ sqlmap -u ht simpel.ith.ac.id/my/courses.php

gal. It is the end use sponsibility to obey all applicable local,
damage caused by this ram

[#] starting

] [INFO] testing connection to the target URL
got a 303 redirect to 'https://simpel.ith.ac.id/login/index.php'. Do you want to follow? [¥/n] y
you have n ed cookie(s) ile server wants to set its own ('MoodleSession=p26t2hne&le ... gghjk382ke'). Do you want to use those [¥/n] y
H st f get URL content is stable
(s) found for testing in the provided data (e.g. GET parameter 'id' in 'www.site.com/index.php?id=1'). You are advised to rerun with

[*] ending 01 /2024-06-10/

Gambar 2. Mengeksploitasi kerentanan dengan mencantumkan database menggunakan perintah
sqlmap -u (target) --dbs

Hasil eksploitasi menunjukkan bahwa beberapa parameter input tidak rentan terhadap SQL Injection, tidak
memungkinkan bagi penyerang untuk mengakses dan mengambil data sensitif dari basis data. Data yang
diambil dianalisis untuk menentukan dampaknya terhadap keamanan aplikasi web.

4.  KESIMPULAN DAN SARAN

Evaluasi Penelitian ini sukses mengidentifikasi dan mengeksploitasi kerentanan keamanan pada sebuah
aplikasi web menggunakan dua alat utama, yaitu OWASP ZAP dan SQLMAP. Hasil pengujian
menunjukkan bahwa aplikasi web yang diuji memiliki beberapa kerentanan dengan tingkat risiko sedang
dan rendah, seperti Cross-Site Scripting (XSS), konfigurasi yang tidak aman, dan SQL Injection. Kedua
alat ini terbukti efektif dalam menemukan kerentanan yang bisa dimanfaatkan oleh penyerang, menekankan
pentingnya alat-alat tersebut dalam pengujian penetrasi. Kesimpulan utama dari penelitian ini adalah bahwa
OWASP ZAP dan SQLMAP sangat berguna dalam pengujian penetrasi untuk mengidentifikasi kerentanan
keamanan pada aplikasi web.

OWASP ZAP mampu menemukan berbagai jenis kerentanan, sedangkan SQLMAP khususnya efektif
dalam mendeteksi dan mengeksploitasi SQL Injection. Kombinasi kedua alat ini memberikan pendekatan
yang menyeluruh dalam pengujian keamanan aplikasi web [3]. Berdasarkan temuan penelitian ini, beberapa
saran dapat diberikan untuk meningkatkan keamanan aplikasi web: Sanitasi dan Validasi Input: Semua
input dari pengguna harus divalidasi dan disanitasi untuk mencegah injeksi skrip dan perintah berbahaya.
Ini adalah langkah penting untuk mencegah serangan XSS dan SQL Injection. Penggunaan Parameterized
Queries: Implementasi parameterized queries atau prepared statements untuk semua interaksi dengan basis
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data adalah kunci untuk mencegah SQL Injection. Pembaruan Konfigurasi Keamanan: Server web harus
dikonfigurasi dengan pengaturan keamanan yang tepat untuk mengurangi informasi yang terekspos dan
memperketat aturan akses. Pengujian Penetrasi Rutin: Melakukan pengujian penetrasi secara berkala
dengan menggunakan alat seperti OWASP ZAP dan SQLMAP untuk memastikan bahwa aplikasi web tetap
aman terhadap ancaman baru yang muncul.
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