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ABSTRACT

Network infrastructure security has become a crucial necessity due to the increasing complexity of cyber
attacks such as Distributed Denial of Service (DDoS) and illegal intrusions that are difficult to detect
conventionally. This study aims to build a comprehensive log monitoring system using the integration of
Wazuh SIEM and Elastic Stack to collect, standardize, and identify threats in real-time within LAN/WAN
network environments. The methodology follows the PPDIOO cycle (Prepare, Plan, Design, Implement,
Operate, Optimize), which includes stages of agent installation on servers, configuration of detection rules,
and testing through direct attack simulations. The results show that the system successfully identified 42
security threats with an accuracy rate of 95%. Furthermore, the system is capable of providing alert
responses in less than 5 seconds while maintaining stable server performance with latency below 100ms.
These findings prove that SIEM-based monitoring is significantly more efficient than traditional manual
monitoring methods in terms of detection speed and data visibility. This integration of open-source solutions
is proven reliable for proactively strengthening network defenses. For further development, it is
recommended to integrate machine learning technology to automatically predict more complex threat
patterns.

Keywords: log analysis; SIEM Wazuh; Elastic Stack; network security; intrusion detection.

Abstrak

Keamanan infrastruktur jaringan saat ini menjadi kebutuhan krusial seiring meningkatnya kompleksitas
serangan siber seperti Distributed Denial of Service (DDoS) dan intrusi ilegal yang sulit dideteksi secara
konvensional. Penelitian ini bertujuan untuk membangun sistem pengawasan log yang komprehensif
menggunakan integrasi Wazuh SIEM dan Elastic Stack guna mengumpulkan, menstandarisasi, serta
mengidentifikasi ancaman secara real-time pada lingkungan jaringan LAN/WAN. Metodologi yang
diterapkan mengikuti siklus PPDIOO (Prepare, Plan, Design, Implement, Operate, Optimize), yang meliputi
tahapan instalasi agen pada server, konfigurasi aturan deteksi (rule set), serta pengujian melalui simulasi
serangan langsung. Hasil penelitian menunjukkan bahwa sistem berhasil mengidentifikasi 42 ancaman
keamanan dengan tingkat akurasi mencapai 95%. Selain itu, sistem mampu memberikan respons peringatan
dalam waktu kurang dari 5 detik dengan performa server yang tetap stabil pada latensi di bawah 100ms.
Temuan ini membuktikan bahwa pengawasan berbasis SIEM jauh lebih efisien dibandingkan metode
pemantauan manual tradisional dalam hal kecepatan deteksi dan visibilitas data. Integrasi solusi open-source
ini terbukti andal untuk memperkuat pertahanan jaringan secara proaktif. Sebagai pengembangan lebih lanjut,
disarankan adanya integrasi teknologi machine learning untuk memprediksi pola ancaman yang lebih
kompleks secara otomatis.

Kata kunci: log analysis; SIEM Wazuh; Elastic Stack; keamanan jaringan; intrusion detection.
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1. PENDAHULUAN

Perkembangan cepat teknologi informasi tingkatkan ketergantungan organisasi pada infrastruktur jaringan,
tapi juga hadirkan risiko serangan siber besar seperti DDoS, PING flood, dan intrusi yang rugikan miliaran
dolar global tiap tahun. Log aktivitas jaringan teori catat semuanya, namun volume data raksasa jarang diolah
optimal. Monitoring manual terbatas, gagal tangani ancaman cepat dan rumit. Celah antara data log masif
dan analisis manusia butuh sistem cerdas otomatis. Literatur sebelumnya tunjukkan manual tak cukup lawan
pola serangan baru; inovasi ini: terapkan SIEM Wazuh + Elastic Stack untuk analisis real-time pola bahaya,
yang belum maksimal di sistem lama. Tujuan: rancang-implementasikan monitoring otomatis log dengan
visualisasi, uji Wazuh SIEM via dashboard interaktif untuk tingkatkan respons ancaman dan ketangguhan
jaringan.

2. TINJAUAN PUSTAKA

2.1 Keamanan Jaringan

Perlindungan jaringan melindungi aset digital lewat tiga pilar utama: kerahasiaan, keutuhan, dan ketersediaan
(triad CIA). Fokus utama mencakup mitigasi ancaman seperti DDoS, port scanning, dan malware yang
aktivitasnya terekam secara sistematis pada log perangkat jaringan maupun server.

2.2 Analisis Log (Log Analysis)

Analisis log adalah proses pengumpulan, parsing, dan korelasi data untuk mengidentifikasi anomali atau pola
serangan. Tahapan ini melibatkan normalisasi format data (syslog/JSON) serta pencocokan pola (signature
matching) guna mendeteksi aktivitas trafik yang tidak wajar.

2.3 Security Information and Event Management (SIEM)

Security Information and Event Management (SIEM) merupakan pendekatan terintegrasi yang digunakan
untuk mengelola serta menganalisis informasi dan kejadian keamanan dalam satu sistem terpusat. Platform
Wazuh sebagai SIEM berbasis open-source dimanfaatkan karena kemampuannya dalam mendukung aturan
deteksi kustom, integrasi dengan sistem IDS, serta mekanisme peringatan otomatis. Penerapan SIEM
memungkinkan proses monitoring keamanan jaringan dilakukan secara lebih efisien dan responsif.

2.4 Elastic Stack (ELK Stack)

Elastic Stack berfungsi sebagai mesin pengolah data yang terdiri dari:

a. Elasticsearch: Sebagai media penyimpanan dan pengindeksan data log skala besar.
b. Logstash: Untuk melakukan parsing dan pengayaan data log.

c. Kibana: Sebagai sarana visualisasi data dan manajemen query log.

2.5 Intrusion Detection System (IDS)
IDS, seperti Suricata, berperan dalam mendeteksi ancaman berdasarkan tanda tangan serangan maupun
anomali trafik. Integrasi IDS dengan SIEM memungkinkan korelasi data dari berbagai sumber untuk jauh
lebih baik akurasi deteksi hingga 95%.

2.6 Penelitian Terdahulu
Putra (2024) uji DDoS pakai Wazuh tanpa ML; Bayu (2022) analisis log web via Elastic tapi alert lambat;
Hilmi (2022) ML di IDS boros resource. Inovasi ini tutup gap dengan notifikasi cepat."

2.7 Kerangka Pikir

Kerangka pikir penelitian ini disusun untuk menggambarkan alur pengembangan sistem monitoring
keamanan jaringan secara terstruktur. Pendekatan yang digunakan mengacu pada siklus PPDIOO (Prepare,
Plan, Design, Implement, Operate, Optimize) yang dimanfaatkan untuk memastikan setiap tahapan
pengembangan berjalan sistematis. Proses dimulai dari analisis kebutuhan dan identifikasi ancaman jaringan,
dilanjutkan dengan perancangan arsitektur sistem monitoring berbasis log. Tahap implementasi dilakukan
dengan penerapan Wazuh SIEM dan Elastic Stack, kemudian sistem dioperasikan dan dievaluasi melalui
simulasi serangan. Hasil evaluasi tersebut digunakan sebagai dasar untuk melakukan optimasi aturan deteksi
guna meningkatkan efektivitas dan keandalan sistem dalam mendeteksi ancaman keamanan jaringan.

3. METODOLOGI PENELITIAN
3.1 Karakteristik dan Tempat Studi
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Studi ini dikategorikan sebagai penelitian terapan (applied research) dengan pendekatan eksperimental.
Simulasi dilakukan pada infrastruktur jaringan LAN/WAN yang terdiri dari 10 host, 1 router, dan 1 server
SIEM terpusat. Seluruh rangkaian pengujian dilaksanakan di Laboratorium Komputer Universitas guna
memastikan kondisi lingkungan yang terkendali.

3.2 Tahapan Pengembangan Sistem

a. Analisis (4nalysis): Identifikasi hardware server RAM 16GB + software Ubuntu 20.04, Wazuh versi
4.4, dan Elastic Stack versi 8.10. Sasaran deteksi difokuskan pada ancaman DDoS dan PING flood.

b. Desain (Design): Merancang arsitektur sistem yang melibatkan Wazuh Manager sebagai pusat kendali,
Wazuh Agent pada setiap endpoint, dan Kibana sebagai antarmuka visualisasi. Pada tahap ini, disusun
aturan deteksi kustom (custom rules) untuk memproses syslog dari firewall.

c. Simulasi (Prototype/Simulation): Membangun lingkungan virtual menggunakan VirtualBox yang
membagi tugas ke dalam tiga mesin virtual (VM), yaitu sensor untuk menangkap data, analyzer untuk
pemrosesan, dan sforage untuk penyimpanan data.

d. Implementasi (Implementation): Melakukan instalasi Wazuh all-in-one, mengonfigurasi jalur data
(pipeline) pada Logstash, serta mengintegrasikan Suricata sebagai Intrusion Detection System (IDS).

e. Pemantauan (Monitoring): Menguji ketahanan sistem dengan beban trafik sebesar 10.000 log setiap
hari selama periode satu minggu untuk memastikan stabilitas performa.

f. Manajemen (Management): Mclakukan penyelarasan (tuning) pada aturan deteksi guna meminimalisir
munculnya false positive berdasarkan data yang diperoleh selama masa pemantauan.

3.3 Arsitektur dan Rancangan Sistem

Secara teknis, aliran data dimulai dari aktivitas pada Aost yang ditangkap oleh Wazuh Agent. Log tersebut
dikirimkan ke Wazuh Manager untuk dinormalisasi bersama data dari firewall. Selanjutnya, Elastic Stack
memproses data tersebut agar dapat disajikan secara visual pada Kibana Dashboard. Spesifikasi perangkat
keras utama menggunakan prosesor minimal setingkat Intel i5 dengan media penyimpanan SSD 500GB
untuk menjamin kecepatan indexing data.

3.4 Teknik Pengujian dan Pengumpulan Data
Pengujian dilakukan menggunakan metode blackbox dengan mensimulasikan serangan nyata melalui fools
hping3 untuk DDoS dan nmap untuk pemindaian port (port scanning). Data primer penelitian berasal dari
rekaman event log seperti syslog dan auditd. Efektivitas sistem diukur menggunakan metrik detection rate,
tingkat false positive, serta latensi waktu deteksi.

3.5 Teknik Analisis Data

Data log yang terkumpul dianalisis melalui teknik korelasi multi-sumber. Melalui mesin analisis pada Wazuh,
setiap aktivitas yang mencurigakan dicocokkan dengan basis data signature dan pola anomali. Hasil analisis
ini kemudian divalidasi untuk memastikan tingkat akurasi deteksi mencapai target sebesar 95%.

4. HASIL DAN PEMBAHASAN

4.1 Implementasi dan Konfigurasi Sistem

Sistem Wazuh SIEM diimplementasikan pada server berbasis Ubuntu 20.04 dengan dukungan perangkat
keras berupa prosesor Intel i5 dan RAM sebesar 16 GB. Metode instalasi yang digunakan adalah skema all-
in-one yang mengintegrasikan Wazuh Manager, Elasticsearch, dan Kibana dalam satu lingkungan sistem.

Pada tahap ini, sistem berhasil menghubungkan sepuluh agent endpoint yang berfungsi mengirimkan data
log dari berbagai sumber, seperti syslog, auditd, dan firewall, ke server pusat. Implementasi tersebut
menunjukkan bahwa solusi SIEM berbasis open-source dapat dijalankan secara optimal pada spesifikasi
perangkat keras menengah serta mampu menyediakan pemantauan keamanan jaringan secara terpusat.

4.2 Analisis Hasil Pengujian Deteksi Ancaman

Berdasarkan simulasi serangan yang dilakukan selama tujuh hari, sistem menunjukkan performa deteksi yang
sangat responsi

f. Hasil pengujian sistem secara rinci disajikan pada Tabel 4.1.

Serangan Total  Terdeteksi Akurasi  Waktu Respon
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DDoS 30 29 96.7% 4.2s
Ping Flood 12 11 91.7% 3.8s
Port Scan 20 19 95.0% 2.5s
Total 62 59 95.2% 3.5s

Tabel 4.1 Hasil Deteksi Serangan

Secara keseluruhan, sistem mencapai tingkat akurasi sebesar 95.2%. Keunggulan utama sistem ini terletak
pada fitur active response rules yang memungkinkan pemblokiran otomatis terhadap alamat IP penyerang
sesaat setelah anomali teridentifikasi.

4.3 Analisis Performa dan Stabilitas Sistem

Selain akurasi, performa server menjadi parameter krusial dalam menjamin keberlanjutan monitoring.
Selama beban puncak trafik (10.000 event per hari), penggunaan CPU hanya mencapai angka maksimal 45%,
sementara konsumsi memori stabil pada 6,2 GB (39%) dari total kapasitas. Query latency pada dasbor Kibana
menunjukkan waktu kurang dari 1 detik, yang berarti data dapat diakses hampir secara instan. Tingkat false
positive yang tercatat hanya sebesar 4,8%, yang mengindikasikan bahwa aturan deteksi (rules) yang
dikonfigurasi telah berjalan cukup presisi dalam membedakan trafik normal dan serangan.

4.4 Pembahasan dan Implikasi Penelitian

Capaian akurasi deteksi sebesar 95,2% dalam penelitian ini secara langsung menjawab rumusan masalah
kedua. Hasil tersebut menunjukkan keunggulan yang signifikan apabila dibandingkan dengan metode
pemantauan manual yang rata-rata hanya mencapai tingkat akurasi 60-70%. Dari aspek efisiensi waktu,
latensi rata-rata sebesar 3,5 detik telah memenuhi kriteria Service Level Agreement (SLA) keamanan di
bawah 5 detik, yang sekaligus memenubhi target pada tujuan ketiga penelitian. Optimalnya performa sistem
ini menunjukkan potensi skalabilitas yang baik, di mana melalui proses funing decoder secara kustom,
infrastruktur mampu menangani volume data hingga 50.000 log setiap harinya.

Temuan ini secara konsisten mendukung tujuan utama penelitian, di mana terjadi peningkatan efektivitas
deteksi sebesar 35% dibandingkan dengan garis dasar (baseline) pemantauan manual. Keberhasilan ini juga
memvalidasi penerapan kerangka kerja PPDIOO, khususnya pada tahap Operate dan Optimize, dalam
membangun sistem pertahanan yang tangguh.

Sebagaimana direpresentasikan pada Gambar 4.2, Dashboard Kibana menyajikan peringatan secara real-
time yang berasal dari korelasi log multi-sumber,

Gambar 4.2 Dashboard Kibana Alert Real-time

Tampilan dashboard di atas menunjukkan hasil integrasi antara firewall dan IDS.Pendekatan korelasi ini
terbukti meningkatkan efisiensi pemantauan jika dikomparasikan dengan penelitian terdahulu oleh Putra
(2024) yang mendeteksi 42 serangan. Penggabungan berbagai sumber log memungkinkan sistem memiliki
visibilitas yang lebih luas terhadap jejak serangan. Meski sistem ini belum optimal untuk deteksi anomali
Tingkat lanjut, karena belum mengintegrasikan algoritma Machine Learning (ML) untuk mengidentifikasi
ancaman yang lebih dinamis.
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KESIMPULAN

Dari hasil uji dan implementasi, diperoleh temuan berikut:

1.

2.

Hasil Implementasi . Sistem monitoring log Wazuh SIEM + Elastic Stack berhasil diterapkan pada
infrastruktur LAN/WAN dengan arsitektur a/l-in-one yang stabil dan responsi.

Kelebihan Sistem: Sistem menunjukkan performa unggul dengan kemampuan mendeteksi 59 dari 62
serangan simulasi (DDoS, PING flood, dan port scan). Akurasi yang dicapai sebesar 95,2% dengan
latensi rata-rata 3,5 detik, yang secara signifikan memenuhi standar SLA keamanan serta melampaui
efektivitas monitoring manual sebesar 35%.

Performa dan Skalabilitas: Penggunaan sumber daya sistem tergolong efisien dengan konsumsi CPU
maksimal 45% dan memori 39% pada beban puncak. Hal ini membuktikan skalabilitas infrastruktur yang
mampu menangani volume data hingga 50.000 log per hari melalui optimasi custom decoder.
Kekurangan dan Pengembangan Selanjutnya: Meskipun efektif, sistem ini masih memiliki
keterbatasan dalam mengidentifikasi ancaman zero-day yang bersifat dinamis. Oleh karena itu,
pengembangan selanjutnya perlu difokuskan pada integrasi algoritma Machine Learning untuk deteksi
anomali yang lebih cerdas, penggunaan multi-sensor 1DS, serta replikasi sistem pada lingkungan hybrid
cloud guna memperluas cakupan perlindungan.
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